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Zycie w cyfrowym $éwiecie przynosi liczne korzysci, ale
stawia roéwniez przed nami wyzwania, ktére wymagaja
wiekszej ostroznosci. W czasach, gdy dostep do internetu
i nowoczesnych technologii jest powszechny, dysponujemy
niemal nieograniczonymi mozliwosciami zdobywania
wiedzy, komunikacji oraz korzystania z rozrywki. Jednak
ro$nie réwniez zagrozenie ze strony cyberprzestepcow,
ktérzy wykorzystuja zaawansowane techniki, aby uzyska¢
dostep do danych osobowych, finansowych ipoufnych
informacji. Wedtug raportu Force Threat Intelligence Index
firmy IBM Europa byta najczesciej atakowanym regionem
na swiecie w2023 roku iodpowiadata za niemal jedna
trzecig wszystkich globalnych cyberatakéw. Trzy gtéwne
cele atakéw na europejskie organizacje to pozyskiwanie
danych uwierzytelniajacych, ktére stanowito 28 proc.,
wymuszenia obejmujace 24 proc. oraz wycieki danych,
stanowiagce 16 proc. wszystkich incydentow. Najczesciej
atakowanym sektorem w Europie okazata sie produkgja,
ktoéra przesuneta sie zdrugiego miejsca zajmowanego
w2022 roku iodnotowata 28 procent wszystkich
incydentow. Kolejng najbardziej narazong branza
byty ustugi profesjonalne, biznesowe ikonsumenckie,
zudziatem 25 procent, anastepnie sektory finanséw
i ubezpieczen, stanowigce 16 procent oraz sektor
energetyczny, obejmujacy 14 procent cyberatakow.

Podobne zjawisko mozna zaobserwowac rowniez
w Polsce. Liczba cyberatakéw wzrosta gwattownie
z50incydentow w 1996 roku do ponad 80,2 tysigca
w 2023 roku. Wedtug danych CERT Polska, liczba zgtoszen
i incydentow zwiagzanych z cyberbezpieczenstwem rosnie
systematycznie, co $wiadczy o coraz wiekszej Swiadomosci
zagrozen w spoteczenstwie. W ubiegtym roku CERT Polska
zarejestrowato ponad 210 tys. zgtoszen dotyczacych
naruszen bezpieczenstwa, co stanowi ponad dwukrotny
wzrost w poréwnaniu do roku 2022.

W raporcie ,Test z cyberbezpieczenstwa” postanowilismy
przyjrze¢ sie  podejsciu  Polakéw do  kwestii
cyberbezpieczenstwa - ich obawom oraz poczuciu
pewnosci, ze ich dane sa odpowiednio zabezpieczone.
Z pierwszego rozdziatu dowiecie sie, czego Polacy
najbardziej obawiajg sie w sieci, jakie majg zdanie na
temat zabezpieczen stosowanych przez banki oraz jakie
zaufanie poktadaja w nowoczesnych rozwigzaniach
chronigcych ich dane.

Druga czes¢ raportu skupia sie na stosowaniu
oprogramowania antywirusowego przez Polakéw.
Analizujemy, wjakim stopniu s $wiadomi zagrozen
zwigzanych zréznymi formami cyberatakéw oraz jak
czesto korzystaja z dodatkowych zabezpieczen.

& Santander

Consumer Bank

Kolejny rozdziat dotyczy prob oszustw internetowych,
w tym fatszywych wiadomosci od osob podszywajacych sie
pod bliskich lub instytucje. W tekscie przedstawiono skale
zjawiska oraz najczestsze sytuacje, w ktorych Polacy padaja
ofiara cyberoszustw.

Ostatnia czesc raportu poswiecona jest weryfikacji informacji,
ktore Polacy pozyskuja z mediéw spotecznosciowych
i serwisow informacyjnych.  Analizujemy, jakie
metody najczesciej stosuja, aby chroni¢ sie przed
cyberzagrozeniami, oraz jak oceniaja swoja wiedze na
temat cyberbezpieczenstwa.

Zespot Santander Consumer Banku
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Kluczowe dane z raportu:

78%

70%

76%

79%

49%

87%

55%

18%

40%

80%

57%

badanych obawia sie o bezpieczenstwo
swoich danych

Polakow najczesciej wymienia utrate srodkow
finansowych wsrod najwiekszych zmartwien

uwaza, ze ich banki zapewniajg im
wystarczajace zabezpieczenia i ochrone

Polakéw chroni swoje komputery lub laptopy
za pomocg programow antywirusowych

nie stosuje dodatkowego oprogramowania
antywirusowego na smartfonach

styszato o phishingu

otrzymato e-mail, SMS lub wiadomos¢
w mediach spotecznosciowych od oszusta

padto ofiarg cyberprzestepstw

badanych nie weryfikuje prawdziwosc tresci

unika otwierania podejrzanych linkow
i zatgcznikow

ocenia swoj poziom wiedzy na temat
bezpieczenstwa w internecie jako sredni
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Czego Polacy obawiajq sie
najbardziej w sieci

Internet jest dzi$ nierozerwalnie zwigzany z naszym codziennym zyciem. Badania pokazuja, ze wielu
Polakéw spedza w sieci nawet kilka godzin dziennie. Cho¢ korzystanie z internetu przynosi liczne korzysci,
wigze sie réwniez z ré6znorodnymi zagrozeniami. W zwigzku z tym w raporcie postanowilismy przyjrze¢
sie gtownym obawom Polakéw dotyczgcym bezpieczenstwa w sieci.

Wyniki badania pokazujg, ze niemal 80 proc. respondentéw odczuwa niepokdj o bezpieczenstwo swoich
danych online, podczas gdy jedynie 20 proc. nie wykazuje wiekszych obaw w tej kwestii.

Czy obawia sie Pan/i o bezpieczenstwo swoich danych
w Internecie?

28%  Zdecydowanie tak
49%  Raczejtak
18%  Raczejnie

2% Zdecydowanie nie

Odpowiedzi nie sumuja sie do 100. Pominieto odpowiedzi ,Inne” oraz ,Nie wiem/Trudno powiedzie¢".



Warto zaznaczy¢, ze poziom ten jest najnizszy wsrod
najmtodszej grupy, tj. osob w wieku 18-29 lat, z ktérych
66 proc. odczuwa obawy. Moze to wynika¢ z ich wysokiej
znajomosci technologii, wieksze]j biegtosci w poruszaniu
sie po sieci oraz lepszej orientacji w metodach
zabezpieczen, ktore czesto towarzyszy ich codziennej
aktywnosci online. Wraz z wiekiem poziom niepokoju
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wyraznie rosnie, co sugeruje, ze starsi uzytkownicy moga
mie¢ mniejszg pewnos¢ w zakresie ochrony swoich danych
lub moga by¢ bardziej swiadomi ryzyka zwigzanego
zich naruszeniem. Ten wzrost jest szczegdlnie widoczny
w grupie piecdziesieciolatkow, gdzie blisko 90 proc.
wyraza obawy o bezpieczenstwo swoich danych.

Czy obawia sie Pan/i o bezpieczenstwo swoich danych

w Internecie?

Zdecydowanie tak 30%

Raczej tak 36%

28% 29% 32% 24%

52% 55% 54% 49%

Odpowiedzi nie sumuja sie do 100. Wybrane odpowiedzi przedstawiaja stwierdzenia twierdzace ,raczej tak” i zdecydowanie tak".

Zaufanie do technologii oraz instytucji bankowych stanowi
jeden z kluczowych elementéw w dobie cyfryzacji.
W miare jak coraz wiecej codziennych czynnosci przenosi
sie do internetu, bankowos$¢ online staje sie standardem
dla wielu uzytkownikéw. Zarzadzanie finansami online jest
wygodne i szybkie, jednak wymaga petnej ochrony danych
osobowych i finanséw, co wzbudza potrzebe skutecznych
srodkéw ochrony.

Zraportu wynika, ze 42 proc. Polakéw uwaza obecne
technologie zabezpieczen za wystarczajace do ochrony

swoich danych. Natomiast 45 proc. respondentow wyraza
sceptycyzm inie ma pewnosci, ze same technologie
mogg skutecznie chroni¢ ich przed cyberzagrozeniami.
Najwiekszy brak zaufania wykazujga osoby w wieku
50-59 lat, sposrod ktorych 55 proc. ma watpliwosci co
do bezpieczenistwa systemoéw. Z kolei najwyzszy poziom
zaufania odnotowano w grupie wiekowej 40-49 lat, gdzie
46 proc. respondentéw uznaje technologie zabezpieczen
za adekwatne.

Czy wedtug Pana/i obecne technologie zabezpieczen
sq wystarczajqce, aby chronic¢ Panskie dane?

5% Zdecydowanie tak

38%  Raczejtak

36%  Raczejnie

9% Zdecydowanie nie

Odpowiedzi nie sumuja sie do 100. Pominieto odpowiedzi ,Inne” oraz ,Nie wiem/Trudno powiedzie¢".



Uzytkownicy pragng miec¢ pewnos¢, ze ich dane i pieniadze sa
zabezpieczone przed nieautoryzowanym dostepem i atakami
hakerskimi. Banki wychodza naprzeciw tym oczekiwaniom
i nieustannie modernizujg swoje systemy bezpieczenstwa
poprzez wprowadzanie rozwigzan takich jak dwuetapowa
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weryfikacja, tokenizacja oraz zaawansowane szyfrowanie
danych. Jak wynika z raportu, 76 proc. Polakéw wyraza
wysokie zaufanie do zabezpieczen stosowanych przez banki
i oceniajg je jako wystarczajace.

Czy uwaza Pan/i, ze Pana/i bank zapewnia wystarczajqce

zabezpieczenia?

Zdecydowanie tak
Raczej tak
Raczej nie

Zdecydowanie nie

. 16%
I -

Odpowiedzi nie sumuja sie do 100. Pominigto odpowiedzi ,Inne” oraz ,Nie wiem/Trudno powiedzie¢".

Na pytanie o najwieksze obawy zwigzane
z cyberbezpieczenstwem Polacy najczesciej wskazuja
ryzyko utraty srodkéw finansowych —az 70 proc. badanych
wyraza lek przed mozliwoscia utraty pieniedzy w wyniku
cyberatakoéw. Druga najwieksza obawa jest mozliwos¢
wytudzenia kredytow lub zaciagniecia zobowigzan na

skradzione dane, co niepokoi 58 proc. respondentow.
Kolejne zagrozenia to utrata danych osobowych, na ktéra
zwraca uwage 45 proc. uczestnikéw badania. Infekcji
urzadzen wirusami obawia sie 33 proc. osob, a przejecia
nad nimi kontroli - 32 proc. badanych.

Jakie sq Pana/i najwieksze obawy zwiqzane z cyberbez-

pieczenstwem?

Utrata srodkow finansowych

Wytudzenie kredytu/zaciagniecie
zobowigzan na moje dane

Utrata danych osobowych

Zainfekowanie urzadzen wirusem

Przejecie kontroli nad urzadzeniami

Naruszenie prywatnosci w mediach spotecznosciowych

Brak swiadomosci zagrozen wsrod bliskich

70%

58%

45%

33%

32%

| REL
B =

Pytanie wielokrotnego wyboru. Odpowiedzi nie sumujg sie do 100. Pominigto odpowiedzi ,Inne” oraz ,Nie wiem/Trudno powiedzie¢".
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Kiedy przyjrzymy sie odpowiedziom w podziale na wiek, obawy dotyczace prywatnosci. Dla 30 proc. oséb z tej grupy
to wynika, ze starsze pokolenia bardziej koncentruja sie najwieksze zagrozenie stanowi naruszenie prywatnosci
na zagrozeniach finansowych ibezpieczenstwie danych. w mediach spotecznosciowych.
Mtodsi respondenci, w wieku 18-29 lat czesciej wyrazaja
Utrata danych osobowych 47% 44% 43% 47% 46%

Wytudzenie kredytu/
zaciaggniecie zobowigzan 55% 56% 55% 71% 56%
na moje dane

Utrata srodkéw finansowych 62% 74% 73% 76% 66%

Naruszenie prywatnosci

. . . 30% 19% 19% 14% 11%
w mediach spotecznosciowych
Przejecie kontroli nad 31% 359 339% 339 >8%
urzadzeniami
szlnfekowanle urzadzen 28% 31% 349 40% 359
wirusem
Brak $wiadomosci zagrozen 16% 12% 11% 4% 9%

wsrad bliskich

Pytanie wielokrotnego wyboru. Odpowiedzi nie sumujg sie do 100. Pominieto odpowiedzi ,Inne"” oraz ,Nie wiem/Trudno powiedzie¢".
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Polacy na strazy swoich
urzgdzen

Swiat cyfrowy stwarza wiele mozliwoéci zarowno w zyciu prywatnym, jak i zawodowym. Jednak
wraz ze wzrostem liczby cyberatakéw, zabezpieczenie urzadzen, ktérych uzywamy na co dzien,
staje sie coraz bardziej istotne. Regularne aktualizacje systemow operacyjnych i aplikacji sa
jednym z kluczowych elementéw zapobiegania zagrozeniom, poniewaz eliminuja luki, ktore
moga by¢ wykorzystane przez hakeréw. Dodatkowo, niezwykle wazne jest stosowanie zaufanego
oprogramowania antywirusowego, ktére zwieksza poziom ochrony przed potencjalnymi zagrozeniami.

Wyniki badania pokazuja, ze coraz wiecej oséb zdaje sobie sprawe z potrzeby zabezpieczania swoich
urzadzen. Az 79 proc. respondentow deklaruje, ze chroni swoje komputery lub laptopy, co $wiadczy
o wysokim poziomie wiedzy w tym zakresie. Jednak 16 proc. badanych wcigz nie korzysta z zadnych
dodatkowych srodkéw, co wskazuje na potrzebe dalszej edukacji w zakresie cyberbezpieczenstwa.

Czy posiada Pan/Pani dodatkowe zabezpieczenia jak
program antywirusowy na swoim komputerze lub laptopie?

TAK
79%

Odpowiedzi nie sumujg sie do 100. Pominigto odpowiedzi ,Inne” oraz ,Nie wiem/Trudno powiedzie¢".



Zabezpieczenia smartfonéw wypadaja stabiej niz
komputeréw - niemal potowa badanych (49 proc.) nie
instaluje zadnego programu ochronnego na swoich
telefonach, mimo ze korzystamy z nich codziennie. Na tych
urzadzeniach zawarte s3 nasze dane osobowe, aplikacje
bankowe oraz dajg dostep do mediéw spotecznosciowych.
Tylko 45 proc. uzytkownikéw decyduje sie chroni¢ swoj
telefon dodatkowymi zabezpieczeniami antywirusowymi.
W zwigzku z tym, ze smartfony mamy zawsze na
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wyciagniecie reki inieustannie z nich korzystamy,
cyberprzestepcy coraz czesciej kieruja na nie swoje ataki.
Poprzez stosowanie socjotechniki probujg wytudzaé dane
do logowania lub informacje o kartach ptatniczych.

W kwestii ochrony komputeréw ismartfonéw, najlepiej
radzi sobie grupa wiekowa 40-49 lat — az 87 proc. 0so6b
z tej grupy zabezpiecza swoje komputery, a 51 proc. dba
o ochrone swoich smartfonéw.

Czy zabezpiecza Pan/Pani swdj telefon dodatkowym
oprogramowaniem antywirusowym?

TAK
45%

Odpowiedzi nie sumujg sie do 100. Pominieto odpowiedzi ,Inne” oraz ,Nie wiem/Trudno powiedziec".

Konsekwencje cyberatakéw moga by¢ nie tylko kosztowne,
ale réwniez dtugotrwate. Hakerzy czesto wykorzystuja
socjotechnike, aby naktoni¢ uzytkownikéw do odwiedzenia
fatszywych stron internetowych. Takie przekierowania
sg zazwyczaj ukryte w postach i komentarzach
w mediach spotecznosciowych, phishingowych e-mailach,
wiadomosciach w komunikatorach lub w reklamach
internetowych. Dlatego ograniczone zaufanie oraz
umiejetnos¢ rozpoznawania zagrozen sg kluczowe dla
zachowania bezpieczenstwa online.

Jak pokazuje raport ,Test z cyberbezpieczenstwa”,
phishing jest najczesciej rozpoznawanym przez Polakéw
rodzajem cyberataku. Az 9 na 10 respondentéw zna te
forme oszustwa, polegajaca na podszywaniu sie pod
instytucje lub osoby w celu wytudzenia poufnych danych
albo naktonienia ofiary do podjecia okreslonych dziatan.

Innym powszechnie znanym zagrozeniem jest spoofing,
czyli Fatszowanie tozsamosci, adresu e-mail lub IP w celu
wytudzenia danych lub pieniedzy. Ten rodzaj ataku
rozpoznaje 73 proc. badanych. Podobny odsetek, 73 proc.,
styszatoréwniez o deepfake —technologiiwykorzystujacej
sztuczng inteligencje do tworzenia realistycznych, lecz
fatszywych obrazéow lub filméw, ktére moga stuzyc¢ do
oszustwa lub dezinformacji.

Jednym z mniej rozpoznawalnych zagrozen jest
ransomware, czyli forma ataku polegajaca na szyfrowaniu
danych w celu uzyskania okupu. Tylko 44 proc.
respondentéw styszato o tej formie ataku, podczas gdy
potowa badanych nie zna tego zagrozenia.

Osoby w wieku 18-39 lat najczesciej rozpoznajg wszystkie
cztery rodzaje cyberatakéw, natomiast w grupie powyzej
60. roku zycia Swiadomos¢ tych zagrozen jest najnizsza.

Prosze powiedzie¢, czy styszat/a Pan/i o ponizszych

formach cyberatakow?
87%
73% danych lub pieniedzy)

73%

Phishing (podszywanie sie pod instytucje lub osoby w celu wytudzenia poufnych informagji
czy tez naktonienia ofiary do okreslonych dziatan)

Spoofing (fatszowanie tozsamosci, adresu e-mail lub IP celem wytudzenia

Deepfake (Technologia, ktora wykorzystuje sztuczng inteligencje do tworzenia fatszywych,

realistycznych obrazow lub filmow celem dezinformacji, oszustw lub szantazu)

44%

Ransomware (szyfrowanie danych dla uzyskania okupu)

Pytanie wielokrotnego wyboru. Odpowiedzi nie sumuja sie do 100. Pominieto odpowiedzi ,Inne” oraz ,Nie wiem/Trudno powiedzie¢".
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Podszywanie sie pod bliskich
- putapka cyfrowych oszustow

Proby oszustwa ze strony cyberprzestepcow dotykajag coraz wiekszej liczby Polakow, ktorzy korzystaja
z popularnych kanatéw komunikacji. E-maile, SMS-y oraz wiadomosci przesytane przez komunikatory,
takie jak Messenger czy WhatsApp, sa najczesciej wykorzystywane przez oszustéw. Wedtug danych
CERT Polska liczba zgtoszonych incydentéw cyberbezpieczefstwa pozostaje wysoka — w 2022 roku
odnotowano 217 tys. przypadkdéw, z kolei w 2023 roku liczba ta wzrosta do 221 tys. Wskazuje to na
state, wysokie zagrozenie ze strony cyberprzestepcéw. Co wiecej, az jedna trzecia zgtoszen (prawie
85 tys.) zostata zarejestrowana w grudniu, co sugeruje, ze przestepcy szczegélnie intensywnie dziatajg
w okresie swigtecznym.

Liczba zgtoszen dotyczacych probwytudzenia wzrostado 119 tys., cooznaczawzrost o 37 tys. w poréwnaniu
z rokiem poprzednim. W efekcie, na liste ostrzezen CERT Polska dodano 8346 podejrzanych domen. Na
przestrzeni ostatnich lat zauwazono, ze okres od Black Friday do Nowego Roku to czas, kiedy zgtaszanych
jest najwiecej incydentéw. W tym czasie oszusci czesto wykorzystuja scenariusze zwigzane z dostawami
kurierskimi, na przyktad wysytaja fatszywe wiadomosci o koniecznosci doptaty za paczke. Takie metody
okazuja sie wcigz bardzo skuteczne.

Badanie pokazuje, ze az 55 proc. Polakéw otrzymato wiadomos$¢ od osoby podszywajacej sie pod
znajomego, cztonka rodziny lub przedstawiciela znanej instytucji. Wiekszo$¢ tych dziatan opiera sie
na socjotechnikach — metodach manipulacji, ktére wykorzystuja nasza nieuwage ibrak $wiadomosci.
Jedna z najczesciej stosowanych strategii jest podszywanie sie pod firmy kurierskie poprzez przesytanie
SMS-6w z prosba o doptate za paczke, co czesto konczy sie kliknieciem w ztosliwy link. Dlatego kluczowe
jest, aby kazda podejrzana wiadomos¢ doktadnie przeanalizowac i nie reagowaé pod wptywem impulsu.
Chwila refleksji i uwazno$ci moze uchroni¢ przed oszustwem.

Jak wynika z badania, z takimi sytuacjami najczesciej spotykaja sie osoby w wieku 30-39 lat - az 66 proc.
z tej grupy miato do czynienia z prébg oszustwa. Dla pordéwnania, w grupie oséb powyzej 60. roku zycia
odsetek ten wynosi 36 proc.
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Czy kiedykolwiek otrzymat/a Pan/i wiadomos¢ (email,
SMS, wiadomos$¢ w social mediach) od osoby, ktéra
podawata sie za Pana/i znajomego, cztonka rodziny lub
znang Panu/iinstytucje, a w rzeczywistosci byta oszustem?

55% Tak

39% Nie

Odpowiedzi nie sumuja sie do 100 proc. Pominieto odpowiedzi ,Inne” oraz ,Nie wiem/Trudno powiedzie¢”

Oszustwa internetowe staja sie coraz bardziej
powszechne i dotykaja uzytkownikdéw w roznym
wieku - od mtodziezy po osoby starsze. Wedtug

wynikéw raportu, co pigty ankietowany doswiadczyt
wytudzenia pieniedzy lub poufnych informacji przez
cyberprzestepcow. Jednak, Swiadomos¢ dotyczaca taktyk

stosowanych przez oszustow stopniowo wzrasta, co
sprawia, ze coraz wiecej os6b potrafi unikac¢ zagrozen.
Wyniki badania pokazuja, ze blisko trzy czwarte (73 proc.)
respondentéw nie padto ofiara cyberprzestepcéw, co jest
pozytywnym sygnatem wskazujgcym na rosnaca
ostroznos¢ i lepsze zabezpieczenia.

Czy kiedykolwiek padt/a Pan/i ofiarq cyberprzestepcow
(np. kto$ wytudzit od Pana/i pienigdze lub poufne informacje)?

18% Tak

73% Nie

Odpowiedzi nie sumujg sie do 100 proc. Pominigto odpowiedzi ,Inne” oraz ,Nie wiem/Trudno powiedzie¢”

Warto jednak zauwazy¢, ze cho¢ osoby starsze czesto
postrzega sie jako bardziej podatne na takie zagrozenia,
faktycznie ofiara cyberoszustwa padto jedynie 11 proc.
seniorow. Z kolei w grupie najmtodszych respondentoéw,

w wieku 18-29 lat, odsetek ten wyniost 24 proc., co
moze wynikac z czestszego korzystania z internetu przez
mtodsze pokolenia.

Czy kiedykolwiek padt/a Pan/i ofiarq cyberprzestepcow
(np. kto$ wytudzit od Pana/i pienigdze lub poufne informacje)?

Tak 24%

Nie 66%

23% 16% 18% 11%

73% 72% 71% 80%

Odpowiedzi nie sumuja sie do 100. Pominigto odpowiedzi ,Inne” oraz ,Nie wiem/Trudno powiedzie¢".
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Rozwdj internetu znaczaco utatwit przestepcom
podszywanie sie pod inne osoby i dotarcie do szerokiego
grona potencjalnych ofiar. Cyberprzestepcy masowo
wysytaja wiadomosci i licza, ze przynajmniej czesc¢
odbiorcdw da sie oszukac. Co wiecej, ataki phishingowe sa
coraz bardziej zaawansowane i precyzyjnie dopasowane
do okreslonych grup. Przestepcy personalizujg tresci nie
tylko pod katem tematdw, lecz takze analizujg profile

& Santander

Consumer Bank

odbiorcédw, aby zwiekszy¢ skutecznosé. Wykorzystuja dane
z medidw spotecznosciowych, geolokalizacje i aktywnos$¢
online, dzieki czemu lepiej profilujg swoje ofiary. Z raportu
wynika, ze najczesciej fatszywe wiadomosci trafiaty do
0s6b z dochodami netto w przedziale 5000-5999 zt - az
dwie trzecie respondentow z tej grupy. Z kolei wsréd osob
zarabiajacych do 3000 zt oraz od 3000 do 3999 zt co drugi
badany padt ofiara takich préb oszustwa.

Czy kiedykolwiek otrzymat/a Pan/i wiadomos¢ (email,
SMS, wiadomos$¢ w social mediach) od osoby, ktoéra
podawata sie za Pana/i znajomego, cztonka rodziny lub
znang Panu/iinstytucje, a w rzeczywistosci byta oszustem?

51%

Do 3000 zt

64%

5000 - 5999 zt

50%

3000 -3.999 zt

55%

6000 i wiecej zt

57%

4000 - 4999 zt

Odpowiedzi nie sumuja sie do 100. Pominieto odpowiedz ,Nie wiem/Trudno powiedziec".
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Fatszywe informacje w sieci:
czy Polacy potrafiq je rozpoznac

Internet jest dzi$ podstawowym zrodtem informacji, jednak nie wszystkie dostepne tam tresci sa rzetelne.
Z przeprowadzonego badania wynika, ze czterech na dziesieciu Polakéw przyznaje, ze nie podejmuje
dziatan majacych na celu weryfikacje wiarygodnosci informacji publikowanych w sieci.

Czy ostatnim miesigcu sprawdzat/a,
prawdziwos¢ tresci

Pan/i

weryfikowat/a

znalezionych w mediach

spotecznosciowych lub w serwisach informacyjnych?

TAK
51%

Odpowiedzi nie sumujg sie do 100. Pominigto odpowiedz ,Nie wiem/Trudno powiedzie¢”.

Co wiecej, wgrupie oséb powyzej 60. roku zycia
odsetek ten wynosi az 54 proc., co oznacza, ze seniorzy
rzadziej sprawdzaja rzetelnosc tresci, ktére napotykaja
w Internecie. Weryfikacja informacji jest bardziej
powszechna ws$réd mtodszych uzytkownikéw sieci.
W grupie wiekowej 18-29 lat az 71 proc. respondentéw

deklaruje, Ze regularnie sprawdza autentycznosc
wiadomosci, zaréwno w mediach spotecznosciowych, jak
i na portalach informacyjnych. Dodatkowo zauwazalne
sg réznice w podejsciu do weryfikacji miedzy ptciami
- 56 proc. mezczyzn oraz 46 proc. kobiet angazuje sie
w sprawdzanie zrédet informacji.
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Czy ostatnim miesigcu sprawdzat/a,
prawdziwos¢ tresci

Pan/i

& Santander

Consumer Bank

weryfikowat/a

znalezionych w mediach

spotecznosciowych lub w serwisach informacyjnych?

Tak 71%

Nie 18%

56% 49% 44% 38%

35% 44% 47% 54%

Odpowiedzi nie sumujg sie do 100. Pominigto odpowiedz , Nie wiem/Trudno powiedzie¢”.

Wielu Polakéw korzysta z réznorodnych praktyk, aby
chroni¢ swoje dane w internecie. Najczesciej wybierana
metoda ochrony jest unikanie podejrzanych Llinkow
i zatacznikdw, co deklaruje 79 proc. respondentéw.
Wskazuje to na wysoki poziom ostroznosci wobec
potencjalnych atakéw phishingowych. Uwierzytelnianie
dwusktadnikowe to kolejna powszechnie stosowana
metoda ochrony, z ktérej korzysta 63 proc. badanych.
Polega ona na tym, ze oprécz hasta uzytkownik musi
potwierdzi¢ swoja tozsamos¢ za pomocg drugiego
elementu, na przyktad jednorazowego kodu SMS,
przesytanego na zarejestrowany numer telefonu.
Dzieki temu nawet jesli cyberprzestepca pozna hasto
uzytkownika, to bez dostepu do drugiego czynnika
- np. telefonu - nie uda mu sie zalogowac.

Réwnie duza popularnoscia ciesza sie programy
antywirusowe, z ktorych korzysta 60 proc.
respondentow, co pozwala skutecznie blokowac ztosliwe
oprogramowanie.

Unikanie publicznych hotspotéw Wi-Fi rbwniez stanowi
wazny element zabezpieczeh - 53 proc. ankietowanych
rezygnuje z korzystania z tych sieci, aby zminimalizowac
ryzyko przechwycenia danych. Dodatkowo, 45 proc.
respondentdéw sprawdza bezpieczenstwo odwiedzanych
stron internetowych. Regularne monitorowanie kont
bankowych, ktére pomaga szybko wykry¢ podejrzane
transakcje, deklaruje 57 proc. badanych.

Cho¢ wiekszos¢ respondentéw stosuje rézne metody
ochrony, jedynie 27 proc. aktywnie pogtebia swoja
wiedze na temat najnowszych zagrozeh i metod
internetowych oszustw. Tymczasem rozwijanie wiedzy
w tym zakresie réwniez petni funkcje ochronng - pozwala
szybciej rozpoznawac potencjalne ryzyka i lepiej chroni¢
sie przed atakami. Samoswiadomos$¢ w obszarze
cyberbezpieczenstwa dziata jak tarcza, ktora wspiera
inne zabezpieczenia iczyni je bardziej skutecznymi
w obliczu coraz bardziej zaawansowanych zagrozen.
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Jakie dziatania podejmuje Pan/i, aby dbac o zabezpieczenie

swoich danych w internecie?

Unikam otwierania podejrzanych
linkéw i zatacznikow

Korzystam z uwierzytelniania
dwusktadnikowego, np. hasto i kod SMS

Korzystam z programoéw antywirusowych

Monitoruje swoje konta bankowe i historie transakcji
pod katem podejrzanej aktywnosci

Nie korzystam z nieznanych, publicznych
sieci bezprzewodowych Wi-Fi

Sprawdzam, czy strona internetowa, ktéra odwiedzam, jest
bezpieczna np. poprzez sprawdzenie ikony w przegladarce

Regularnie aktualizuje
oprogramowanie i aplikacje mobilne

Regularnie zmieniam hasta

Edukuje sie na temat najnowszych zagrozen
i metod oszustw internetowych

Regularnie wykonuje kopie zapasowe waznych danych

79%

63%

60%

57%

53%

s
s
B 2
B 2
B 2

Pytanie wielokrotnego wyboru. Odpowiedzi nie sumuja sie do 100. Pominigto odpowiedz ,Nie wiem/Trudno powiedzie¢".

WSsrdd respondentéw znaczna cze$¢ ocenia swojg wiedze
natematbezpieczenstwaw internecie jako umiarkowana,
co moze zwieksza¢ podatno$¢ na cyberzagrozenia.
Tylko 29 proc. badanych okresla swoje kompetencje
w tym zakresie jako wysokie lub bardzo wysokie. Ponad
potowa ankietowanych (57 proc.) ocenia swojg wiedze

jako s$rednia, co oznacza znajomo$¢ podstawowych
zagrozen internetowych, ale jednoczes$nie brak gtebszej
$wiadomosci w zakresie bardziej zaawansowanych
metod atakéw. 12 proc. respondentéw uznaje swoje
kompetencje w zakresie cyberbezpieczenstwa za niskie
lub bardzo niskie.

Jak ocenia Pan/i swoéj poziom wiedzy w zakresie

bezpieczenstwa w internecie?

B Bardzo wysoki Niski
B Wwysoki B Bardzoniski

Sredni

2% 4%
10%
24%

57%

Odpowiedzi nie sumujg sie do 100. Pominigto odpowiedz , Nie wiem/Trudno powiedzie¢”.

Dane te wyraznie podkreslajg koniecznos¢ ciagtego
podnoszenia Swiadomosci na temat cyberzagrozen.
Wraz ze wzrostem liczby atakoéw w sieci, rosnie takze
potrzeba regularnego aktualizowania wiedzy oraz
doskonalenia umiejetnosci w zakresie ochrony danych.

Skuteczna obrona przed cyberprzestepczoscia nie
ogranicza sie jedynie do znajomosci podstawowych
zasad bezpieczenstwa, ale wymaga rowniez zdolnosci
do rozpoznawania coraz bardziej zaawansowanych
technik stosowanych przez przestepcéw.
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Zakonczenie

Raport ,Test zcyberbezpieczenstwa” ukazuje aktualny poziom $wiadomosci Polakéw
w kwestii zagrozenh w sieci oraz ich podejscie do ochrony danych. Wyniki badania pokazuja,
ze chociaz Polacy coraz lepiej rozumieja znaczenie cyberbezpieczenstwa, wiele 0sob wciaz
zmaga sie z obawami, gtownie zwigzanymi z potencjalng utrata srodkoéw finansowych
i prywatnych informacji.

Badanie wskazuje, ze cho¢ popularnos¢ zabezpieczen, takich jak uwierzytelnianie
dwusktadnikowe i programy antywirusowe, rosnie, wielu uzytkownikéw stosuje je tylko
na wybranych urzadzeniach. Zdecydowana wiekszos¢ chroni swoje laptopy i komputery
stacjonarne, natomiast rzadziej zabezpiecza smartfony, ktére gromadza coraz wiecej
wrazliwych danych.

Jednoczes$nie, pomimo rosnacej swiadomosci zagrozen internetowych, czes¢ uzytkownikow
nadal nie podejmuje dziatan w celu weryfikacji informacji dostepnych online. W efekcie
coraz wiecej 0séb jest narazonych na kontakt z fatszywymi wiadomosciami oraz phishingiem
- technika oszustwa, ktéra polega na podszywaniu sie pod zaufane zrddta, ktérej celem jest
wytudzenie danych osobowych lub finansowych.

Raport podkresla réwniez, ze w miare jak cyberzagrozenia ewoluuja, kluczowe znaczenie ma
dalsza edukacja w zakresie metod ochrony danych. Wzrost Swiadomosci na temat dziatan
cyberprzestepcdw oraz stosowanie odpowiednich $rodkdéw ostroznosci moga znaczaco
ograniczy¢ skale zagrozen ipomoc lepiej przystosowac sie do wyzwan wspotczesnej
przestrzeni cyfrowej.

17



& Santander

Consumer Bank

Informacja o badaniu

Badanie zostato zrealizowane na zlecenie Santander Consumer Banku - banku od
kredytéow metoda telefonicznych, standaryzowanych wywiadéw kwestionariuszowych
wspomaganych komputerowo (CATI), przeprowadzonych przez Instytut Badan
Rynkowych i Spotecznych (IBRiS) w dniach 2-7 wrzesnia 2024 r. W badaniu wzieta udziat
reprezentatywna grupa dorostych Polakéw korzystajacych z internetu. Proba n = 1000

Santander Consumer Bank — bank od kredytéw jest jednym z lideréw rynku consumer
finance w Polsce. Oferuje klientom szeroki zakres produktéw obejmujacy kredyty
gotéwkowe, kredyty na nowe i uzywane samochody, kredyt celowy oraz internetowy
limit odnawialny, karty kredytowe oraz lokaty i rachunki oszczednosciowe. Produkty
dystrybuowane sa online oraz poprzez sie¢ oddziatow, salony i komisy samochodowe,
sklepy i punkty ustugowe. Jest takze wydawcg TurboKARTY.

Wiecej na https://www.santanderconsumer.pl/
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